Felippe de Meirelles Motta

Rua Dr Zuquim, 1087, BLC2-AP163 Brasileiro
Santana - Sao Paulo — SP Solteiro
Tel.: (11) 9-5219-3704 25 anos

E-mail: lippebsd@gmail.com

OBJETIVO ATUAL

Administrador Seguranga Senior

Sintese de Qualificacées

Desenvolvedor Oficial do Projeto FreeBSD (Ports Collection) desde 2008

8+ anos de experiéncia com sistemas operacionais FreeBSD e Linux

4+ anos de experiéncia com segurancga da informagao

Instalagao, configuragéo, gerenciamento, manutengao, auditoria, customizagéo de
servidores com diversos flavours *NIX, tais como: FreeBSD, Linux, HP-UX, AlX, IRIX
e Windows

Excelente conhecimento do mundo de hosting (dedicado, compartilhado, plesk,
cpanel) com énfase em seguranca

Desenvolvimento e automatacao de checklists de segurancga para Sistemas
Operacionais, Aplicagdes, Servigos e Equipamentos de rede

Segurancga - Experiéncia com ferramentas de automacao: Puppet, Chef e cfEngine;
Ferramentas de logs e SIEM: Splunk, Syslog-NG, SNARE; Scans de vulnerabilidades:
Nessus, Accunetix, Nikto; Pentest e Analise Forense

Desenvolvimento em Shell Script, Python+Django e Perl

Redes: Bons conhecimentos com equipamentos Fortinet, Brick Alcatel Lucent, Cisco
e Palo Alto

Conhecimento avangado em Linux e sistemas que agregam seguranca (RBAC, MAC,
SELinux, LXC)

Formagao Académica

Cursando Gestao de Tecnologia da Informacgé&o
Cursando inglés Online

Certificagoes

BSDA (BSD Associate)
LPI | (Linux Professional Institute)
ITILv3 Foundation

Idiomas

Inglés — Intermediario



Cursos e Certificagoes

FreeBSD Systems & Servers Administrator — FreeBSD Brasil LTDA
Qmail Mail Toaster with FreeBSD — FreeBSD Brasil LTDA

Web Application Hacking— E-Horus Security

IPv6 Roteamento e Servicos — NIC BR

Experiéncia Profissional

12/2011 — Atual UOL Diveo S/A

Administrador de Seguranga Pleno

- Avaliagao de seguranga em rede;

- Desenvolvimento de checklists de seguranca para contemplar todas solucdes da
cia;

- Responsavel por projetos de seguranga em ambientes criticos para elevagéo do
nivel de seguranga e torna-lo comppliance com as principais nhormas de seguranga
(PCl e 1ISO27002);

- Centralizacao de logs, correlagao de logs e envio de alertas automaticos;

- Analise de risco, analise forense;

- Desenvolvimento de ferramentas para automatizar auditagem e corregcdo de
servidores, aplicagbes e servigos. Além de customizagdo de pacotes ja existentes
para atender demandas da cia.

09/2009 — Atual Cimed Industria de Medicamentos LTDA.

Administrador de Redes Pleno

- Reestruturacdo do Departamento de Tl da empresa, com documentacéo, processos,
automatizacao de tarefas;

- Implementacdo do software de gestdo empresarial, mundialmente conhecida, o
SAP;

- Responsavel pela estrutura de hospedagem de websites do Grupo Cimed;

- Centralizacao de autenticacao e seguranga de dados;

- Implementacao de politicas de uso para os usuarios (dominio) e politica de backup
para os servidores e aplicacdes;

- Implementacéo de redundéancia de dados e links de internet para Matriz e suas 20
filiais, com aproximadamente 1.500 usuarios e 50 servidores.

03/2008 — Atual FreeBSD Project

* FreeBSD Ports Committer

- Responsavel pela atualizagdo e manuteng¢ao da arvore do Ports

- Mantenedor de 41 ports na Coleg¢ao do Ports

- Co-Autor do livro “FreeBSD — O Poder dos Servidores em Suas Maos” segunda
edicao



09/2008 — 08/2009 Proteus Security Systems

* Analista de Segurang¢a Unix
- Responsavel pela implementagédo de padrdes de seguranga em sistemas baseados
em Unix, tais como: HP-UX, AlX, Linux, BSDs, Embarcados e Solaris.
- Desenvolvimento de automagdes utilizando linguagens de programacgéao Shell Script.
- Responsavel por projetos de seguranga em empresas de grande porte nacionais e
internacionais.

09/2006 — 11/2007 FreeBSD Brasil LTDA

* Analista Unix Pleno
- Instrutor de Palestras e Treinamentos sobre FreeBSD (PUC, USP, CONISLI, FISL)
- Responsavel por criar solugdes baseadas no sistema operacional FreeBSD para
empresas de pequeno, médio e grande porte.
- Responsavel por implementagdes de sistemas embarcados baseadas no TinyBSD.
- Atuante como instrutor nos maiores eventos de Software Livre no Brasil.

01/2006 — 08/2006 Aloo Internet Banda Larga

* Administrador de Sistemas
- Administrando servidores FreeBSD e Linux.
- Gerenciamento de Access Points RouterBoards com Mikrotik e StarOS
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