FreeBSD Erisim Kontrol Listeleri

Unix dosya izinleri cok esnek ve nerdeyse biittin erisim problemlerini ¢ozebiliyorlar.Peki
ya cozemedikleri?Her dosyay1 baska bir kullanici ile paylasmak icin yeni bir grup mu
olusturmak zorundasimz?Devamli sudo vecal i f e ile root olup komut satirinda giivenlik
riski olusturmak yerine neden root olmayan bazi kullanicilarin sadece root tarafindan
degistirilebilen dosyalar tizerinde degisiklik yapabilmelerine olanak saglamiyoruz?

ACL adini verdigimiz Access Control Lists ( Erisim Kontrol Listeleri) bu sorunlar:
¢Ozuyor.Bunlar standart Unix /user/group/other gibi hazir izinlerden daha fazla esneklik
saglhyorlar.Su anakadar ACL 'ler IRIX , Solaris (ve Windows NT) gibi ticari Unix
¢esitlerinde bulunmaktaidi.Su anda ise TrustedBSD sayesinden artik FreeBSD 5.0
surumu ve sonrasinda da kullanilabilmekte.

ACL Kullanimi

ACL 'ler dosya sistem superblogu nda bulunan ve t unef s ile ayarlanabilen bir secenek
yarcimu ile kullamlir hale getirilebiliniz.

Superblok segeneginin ayarlanmas

t unef s komutu sadece okunabilir veya mount edilmemis dosya sistemleri Gzerinde
kullanilabilinir. Tabiki bunu saglayabilmek ve sbi n/ t unefs -a enabl e /fs komutunu
kullanabilmek icin ( fs burada dosya sistemi baglant1 noktasini belirtmekte) icin tek-
kullanici ( single user) mod unu kullanarak boot etmeniz gerekiyor.(Eger makinenin /,
/usr vs. klasorlerine giris hakkiniz yoksa ki bu daha ¢ok co-located dedigimiz
makinelerde oluyor, tunefs komutunu /etc/rc dosyasina ekleyerek ACL “leri bir sonraki
boot ta kullanilabilir hale getirebilirsiniz.

Eger UFS2 dosya sistemini kullamyorsaniz isiniz daha da kolay.ACL “ler GENERI C
kernel de hali hazirda bulunan opt i ons UFS_ACL parametresi ile kullanilabilir
durumdadir.Bilgisayarimzi tekrar baslatin.Hepsi bu kadar.Eger UFS1 kullanmyorsaniz
isiniz biraz daha zor olacak.

UFS1 icin ek konfigurasyon

Diger birgok Freebsd 5.0 kullanmcist gibi UFS1 kullamyorsamz biraz daha ugrasmamz
gerekecek.(FreeBSD 5.1 ve sonrasi artik UFS2 dosya sistemi ile gelmekte). ACL "ler
UFS' sisteminde bulunmayan genisletilmis 6zniteliklerin Gzerine kurulmus
durumdadir.genisletilmis 6znitelikleri kullanabilmek icin kernel inize opt i ons
UFS_EXTATTRVeopti ons UFS_EXTATTR_AUTOSTART parametrelerini ekleyip, kernel™1
tekrar derlemeniz gerekmekte.Kernel'1 make depend && make && make instal l
komutlar: derliyoruz.Sistemi tekrar baslatmadan 6nce dosya sistemleri icin genisletilmis
Oznitelikleri calistirmamiz gerekiyor.



Ornegin, / var dosya sisteminde 6znitelikleri calisir duruma getirebilmek igin:

% nkdir -p /var/.attribute/system

% cd /var/.attribute/system

% extattrctl initattr -p /var 388 posixle.acl _access
% extattrctl initattr -p /var 388 posixle.acl_default

burada yapmaniz gereken tek sey / var baglanti: noktasini istediginiz dosya sistemi ismi
ile degistirmek.Bunu yaptiktan sonra bilgisayar1 yeniden baslatirsamz artik ACL "ler
kullamma hazir olacaktir.

ACL kullanimi
ACL 'leri kullanmlabilir duruma gitirdiniz.Peki ya simdi?
ACL " lere kisa bir bakig

ACL leri gormek cok kolay. 1's —I komutunu kullanmp liste aldiginizda ACL "ler +
isareti tagiyacaktir.

-rwrwr--+ 1 rob rob 0 Apr 19 17:27 acl-test

ACL’I gormek icin get f acl komutunu kullanabiliriz:

$ getfacl acl-test
#file:acl -test
#owner : 1000
#group: 1000
user::rw

user: nobody: r w
group::r--

group: wheel : rw
mask: @ rw
other::r--

User::, group::,Vveother:: bolumleri standart UNIX dosyaveizin sisseminde
kurulumlagelen ACL 'ler olarak bulunsada nobody vewheel daha sonradan katilan izin
sistemleridir.Bunlarin hepsi belirli kullamcilar ve guruplar icin izinleri belirlemekte.

ACL ekleme ve clkarma

Set f acl komutu ACL leri eklemek, silmek ve degistirmek icin kullanilir.birgok secenegi
olmasina ragmen birkag tanesini bilmek ACL “lerinizi kontrol etmek icin yeterli olacaktir.

Ilk bilinmesi gereken sey ACL 'lerin get f acl tarafindan gosterilen sekilde belirlenmesi
gerektigidir.Ornek olarak acl -t est (izerinde bulunan ACL’I silip yeni bir tane
yaratalim:



$ setfacl -b acl-test
$ setfacl -m user:nobody:rw, group: wheel :rw acl-test

-b secenegi standart, kullamici gurup ve other satirlar: cisindaki biitin ACL “leri kaldirir,
- m segenegi girilen yeni parametre ile ACL yi degistirir.Kullamlan parametreler
kisaltilabilir.Ornegin u: nobody: rw-, g: wheel : rw- .Ayricaset f acl " yi hali hazirda gelen
izinleri degistirmek icin kullanabilirsiniz.Ornegin user : : rw komutu bir dosyaicin
chrmod u=rw komutunu kullanmaya esdegerdir.

ACL 'leri kaldirmaise nerdeyse aynidir. setfacl -x u:nobody:rw, g: wheel : rw
komutu bulunan ACL yi kaldirir. —-M ve —X secenekleri ise ufak harfli yaziliglariile
ayni islemi bu sefer bir dosyadan okuyarak yaparlar.

acl -test dosyasint dustnelim:

cat test-acl-Iist
> nobody: rw

acikl ama
cwheel @ rw

setfacl -X test-acl-list acl-test
getfacl acl-test
#file:acl-test
#owner : 1000

#group: 1000
user::rw
group::r--

mask: :r--
other::r--
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ACL 'ler vediger Unix araclari

Maalesef cogu Unix aracimin ACL destegi bulunmamakta.Ornegint ar ACL yedegi
alamaz.FreeBSD 'de NFS ise ACL 'leri gormezden gelir.Fakat t ar veyadunp ile yapilan
tim system UFS1 yedeklemeleri . at t ri but e klasorlerinin de yedeklerini
alacaktir.AyricaFreeBSD 'nin dunp komutu ACL 'leri de icerir sekilde UFS2 dosya
sistemini anlamaktadir. Archi vers/star port'udaACL leri desteklemektedir.

Samba ve Windows altinda ACL kullanimi

Eger Samba'yi ACL destegi ile derlerseniz, Samba tarafindan paylasilan dosyalar
Windows ACL aracglar: ile degistirebiliriniz. / usr/ ports/ net/sanba klasdrine girip
‘make W TH_ACL_SUPPORT && nmke install> komutunu vererek bunu kolayca
yapabilirsiniz.Kurulum sirasinda da ayrica asagida goruldigi gibi diyalogdan istediginiz
Ozellikleri segme sansiniz olacaktir:



Please select de=sired options:

With =syslog support
With ==1 support
With LDAPZ support
Without CUPS

With UTMP support
With MSDFS support
With Quota support
With Recycle Bin
With Audit

With Winbind

With Winbind Auth Challenge

ONTEE  Cancel

Resiml: Samba konfiglrasyon secenekleri

Samba'yi kurup ¢alistirdiktan sonra ACL kullanilan dosya sisteminde bulunan bir dosya
Uzerinde gelip Gzel 1i kl er vedahasonraGivenl i k bdluminde ACL leri inceleyebilir
ve sanki bir Windows sunucusundaymis gibi bunlari ayarlayabilirsiniz.



test-acl-list Properties 7] x|

General Security

M arre | Add...

ﬁ danryboy [#PEE \dannyboy]
Remowve |
ﬁ Evemone

ﬁ nprivileged user [<PEE \nobody]
€7 wheel [XPEE\wheel)

Pemizzions: Alloy Deny
Full Camtral O O
b odify O O
Read & Execute O O
Read O
Wit O

Advanced... |

u Allovs inhernitable permizzions from parent to propagate to this

ohbject
k. I Cancel Apply

Resm 2. FreeBSD Uzerinde bulunan bir dosyan:n Windows 2000 istemcis Uzerinden
ACL 'lerinin ayarlanmas:.

Eger ACL eksikligi yuztinden hala Windows 2000 sunucu kullanmaya devam ediyorsaniz
bundan sonra ciddi olarak FreeBSD Uzerinde Samba kurup bunu kullanmaya baslamay
dusunebilirsiniz.

ACL " lerin gogaltiimasi

Daha gelismis bir 6rnekle devam edelim.Ornegin cool _wi dget s klasoriiniizii sadece
Bob isimli kullanictya agmak istiyorsunuz.yapmaniz gereken tek sey yeni bir ACL
eklemek.Y eni eklenen dosyalar otomatik olarak icinde bulunduklari bu klasoriin ACL
izinlerini almayacaklardir. Almalarint saglamak tizere klasor igin varsayilan ACL degerini
belirlemeniz gerekiyor. —d segenegini get f acl veya

Set facl komutlari ile kullanarak klasoriin kendisinde degil fakat icerigindeki varsayilan
ACL degerini belirleyebiliriz.

$ nkdir cool _widgets
$ chnod o-rwx cool _widgets
$1s -l



drwxr-x--- 2 rob rob 512 Apr 19 21:21 cool _widgets

$ getfacl -d cool _widgets
#file:cool _w dgets
#owner : 1000

#group: 1000

Simdi ise varsayilan ACL degerini belirleyelim:

$ setfacl -d -mu:bob:rw cool _w dgets
setfacl: acl _calc_mask() failed: Invalid argunent
setfacl: failed to set ACL mask on cool _w dgets

Hmm burada bir sorunumuz var.varsayilan ACL "ler normal ACL "ler gibi
calismamakta.varsayilan ACL 'deuser: :, group: :, veot her: : girislerini yapmadan
once belirli girisler yapamiyoruz.

$ setfacl -d -mu::rw,g::r--,0::---,u:bob:rw cool_wi dgets
$ setfacl -mu:bob:r-x cool widgets

Bob i¢in varsayillan olmayanr - x girisine dikkat edin: varsayilan ACL dizin i¢inde
yaratilacak dosyalari eklerken dizinin kendisini etkilemez. u: bob: rw ACL kurali gurup
kullanilmadan cool _wi dget s iginde yaratilacak tim dosyalara uygulanacaktir.Daha
sonrabu ACL | kaldirmak isterseniz set f acl igin kullanacaginiz -k parametresi
varsayillan ACL 'ler icin ise yararken —b segenegi dosya ACL “leri icin uygulanacaktir.

Sonucg
ACL ler normal Unix izin sistemi ile ¢oztlmesi imkansiz olan erisim kontrol listeleri

problemlerini kolayca ¢oziyorlar.Y eni gurup yaratma ve root olarak ¢ok fazlaislem
yapilmasini engelleyerek daha giivenli sunucular yaratiyor.
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Kaynaklar
Daniel Haris'in FreeBSD Access Control Lists yazisindan gevrilmistir.
Y azar'in sayfasina http://www.oreillynet.com/pub/au/1265 , Orijinal metne ise

http://www.onlamp.com/pub/a/bsd/2003/08/14/freebsd acls.html adresinden
ulasabilirsiniz.
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